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Sammanfattning

Malet med det hdr examensarbetet har varit att ta fram en metod for att méta
produktionstakten pa en tillverkningsprocess och grafiskt visualisera den. Det har gjorts for
att enkelt kunna avgora ifall produktionstakten &r inom onskat intervall. Produktionstakten
berdknas som antal tillverkade produkter dividerat med en bestimd tid. For att genomfora
métningen anvinds en sensor/trigger 1 slutet av en produktionslinje som illustreras i figur
1.Den framtagna metoden &r menad att vara universell och mojlig att flytta mellan olika
maskiner. Examensarbetet har utforts hos Automationsteknik AB i Hassleholm.
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Figur 1. Produktionslinje med sensor i slutet for métning av produktionstakten

Examensarbetet borjade med att ta fram en projektbeskrivning innehallande vad som behovde
goras under examensarbetet och vilket resultat som var 6nskvért. Darefter undersoktes vilka
program som skulle anvéndas for att genomfora examensarbetet. Hirdvarumaéssigt anvéandes
en Siemens PLC och en Siemens loT-gateway.

Resultatet blev ett operatorsgranssnitt (HMI) dir operatdren har mojlighet att skriva in
information om den tillverkade produkten, en databas for att lagra information om varje
tillverkad detalj, tvé bildskdrmar (dashboards) med information om takttiden respektive
anviandningsstatistik om IoT-gatewayen och en operatorspanel for att &ndra [P-adress pa
IoT-gatewayen. I rapporten utvirderas dven loT-gatewayen som anviandes.

Nyckelord: PLC, Node-Red, HMI, Dashboard, SQL, takttid, produktionstakt



Abstract

The goal of this thesis has been to develop a method to measure the production rate of a
manufacturing process and graphically visualize it. This has been done to be able to easily
determine if the production rate is within a desired range. The production rate is calculated as
the number of manufactured products divided by a certain time. To carry out the
measurement, a sensor/trigger is used at the end of the production line as illustrated in figure
2. The developed method is meant to be universal and possible to move between different
machines. The thesis has been carried out at Automationsteknik AB in Héssleholm.
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Figure 2. Production line with sensor at the end for measuring the production rate.

The Project began with a project description containing what needed to be done during the
project and which result was desired. Next, it was investigated which programs would be
used to complete the project. In terms of hardware Siemens PLC and a Siemens loT-gateway
were used.

The result of this thesis was an operator interface (HMI) where the operator has the
opportunity to enter information about the manufactured product, a database to store
information about each manufactured detail, two monitors (dashboards) with information
about the production rate and usage statistics about the loT-gateway and an operator panel to
change the [P-address of the loT-gateway. The report also evaluates the loT-gateway that was
used.

Keywords: PLC, Node-Red, dashboard, SQL, production rate, production time
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Terminologi

Takttid, Produktionstakt

PLC

Open source

Fri programvara
Raspberry P1

[oT-gateway
SQL
Dashboard

Operatorspanel

HMI

Tiden mellan varje fardigproducerad

detalj pa en tillverkningsprocess.

Programmable Logic Controller.

Program som ér fritt att modifiera.

Programvara som ar gratis att ladda ner och anvinda.
Enkortsdator.

Formedlar data mellan enheter. Nyare modeller har
mojlighet att anvinda program och hantera data lokalt.
Structured Query Language. Programmeringssprak for
databaser.

Bildskédrm. Grafisk visualisering av virden pa en skdrm.
Kommunikationsplattform mellan en operator och
programvaran dér operatoren kan ge direktiv genom att
modifiera variabler.

Human Machine Interface. Operatorspanel.
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| Inledning

I inledningen presenteras bakgrunden till examensarbetets genomforande. Foretag, syfte,
mélformulering, problemformulering, motivering och avgrinsningar framfors ocksa.

1.1 Bakgrund

Vid driftsdttning av nya projekt dr det viktigt att tidigt analysera produktionstakten for att
avgora om en maskin producerar detaljer i onskad takt. I det har examensarbetet kommer
takttiden och produktionstakten benimnas synonymt. For tillfdllet gors detta genom att
antingen kora maskinen under ett bestimt tidsintervall och sedan rdkna hur manga detaljer
som har producerats eller genom att méta tiden mellan detaljerna som produceras. Takttiden
som mits sparas for tillféllet inte ndgon lidngre tid och sittet takttiden grafiskt visualiseras pé
ar med det har examensarbetet tinkt att forbattras. Under examensarbetet berdknas
produktionstakten genom att tiden mellan de féardigproducerade detaljerna mits.

En mojlig 16sning for att ta fram en forbattrad metod &r att anvénda en loT-gateway. Den ska
sammankopplas med en PLC som styr tillverkningsprocessen for att ddrefter insamla
information varje gdng en detalj tillverkas. Informationen skickas sedan till [oT-gatewayen
dar takttiden berdknas och sparas 1 en databas. Fran databasen inhdmtas takttiden for att
grafiskt visualiseras pa en dashboard.

IoT-gatewayen som &r tankt att anvindas dr en Siemens Simatic I0T2050. Det &r en modul
som kan programmeras for att kdra program lokalt i sitt eget system for bland annat
datahantering och kommunikation med andra enheter. Under examensarbetet kommer dven
10T2050 och dess funktionalitet utvarderas pa uppdrag av Automationsteknik AB.

Examensarbetet ska genomforas hos Automationsteknik i Hassleholm AB som ér inriktade pa
att ta fram automationslosningar inom bland annat process- och livsmedelsindustrin. De
tillhandahéller dven konsultation, utbildning inom konstruktionsteknik och
PLC-programmering med mera.

1.2 Syfte

Syftet med examensarbetet &r att ta fram en metod for att méita en monterad maskins takttid.
Takttiden ska sparas for att gora det mojligt att undersoka den vid ett senare tillfdlle. Det ska
dven vara mojligt att undersoka en specifik produkts takttid vid ett senare tillfélle.

Syftet dr dven att undersoka IOT2050. Hur den &r att arbeta med och hur den kan
implementeras 1 automationsprojekt kommer undersokas.



1.3 Malformulering

Examensarbetet ska resultera i en fungerande metod for att pa ett enkelt sitt kunna undersoka
takttiden for en tillverkningsprocess pd en maskin. Det ska dven vara mojligt att ga tillbaka i
historiken for en specifik maskins takttider och se vad den har varit for en specifik detalj.

1.4 Problemformulering

Examensarbetet dr menat att besvara fragorna:

1. Vilka program behovs for att ta fram en dashboard?

2. Vilka fordelar finns av att spara takttiden under en léngre tid?

3. Hur ska mjukvaran och hdrdvaran utformas for att bli universell och gora det mojligt
att snabbt kunna maéta takttiden hos en ny maskin?

1.5 Motivering

Examensarbetet valdes di det har mojlighet att underlétta vid utvecklingen av framtida
projekt dir takttiden dr en viktig parameter. Examensarbetet ger dven en inblick 1 hur det ar
att arbeta inom automationsbranschen och kinnedom om ny mjukvara.

1.6 Avgriansningar

Avgréansningar under examensarbetet dr:

Ingen specifik tillverkningsprocess ska tas fram till examensarbetet.
Funktionsblocket i PLC-programmet som ansvarar for kommunikationen fran PLCn
till loT-gatewayen via TCP/IP dr framtagen sedan tidigare och behdver endast
modifieras for att implementeras 1 examensarbetet.

e Dashboarden for anvdndningsstatistik dr framtagen sedan tidigare och implementeras
endast pa loT-gatewayen.



2 Teknisk bakgrund

For att ge en tydligare bild av examensarbetet kommer detta kapitel att introducera hardvaran,
mjukvaran och kommunikationsprotokollen som anvints under examensarbetet. Figur 3
presenterar hur examensarbetet dr uppbyggt mjukvarumaéssigt och vad varje program &r
menat att fylla for funktion. All mjukvara som anvinds dr implementerad i [oT-gatewayen
utom TIA Portal som anvéndes for att programmera PLCn och PuTTY som anvindes for att
ansluta till [oT-gatewayen fran en dator.

Tillverkningsprocess PLC och HMI
®

HMI

e Artikelnummer
¢ Produktnamn

PLC
PLC-program

®) Sensor/trigger

r » Foretag
[ L —
O
Y
- V loT-Gateway
Databas for
- Node-Red
Takttiden s :
— » Berdkning av takttiden
SV—r * SQL-satser for databasen
- * |P-Adress operatérspanel
A4 Prometheus, Databas

P for systeminfo e B
— Insamling av

y
Dashboard - systeminfo

Figur 3. Uppbyggnaden av examensarbetet.

2.1 Hardvara

2.1.1 PLC

Programmable Logic Controller (PLC) ar en industriell dator som fungerar som ett
programmerbart styrsystem inom industriella miljéer. En PLC bestar av bestandsdelarna
ingangar, utgangar, minne och processor. Ingdngarna tar emot elektriska signaler i form av
antingen analoga eller digitala[1]. Digitala ingdngar har tvd mgjliga véirden, 1 eller 0 medans
analoga signaler har flera mgjliga viarden. Exempelvis kan analoga signaler vara mitning av
temperaturer och digitala signaler kan utgéra en strombrytare.



Utgédngarna likt ingdngarna levererar antingen digitala eller analoga signaler. Minnet pa en
PLC sparar PLC-program, data, variabler och dr vanligtvis statiskt. Processorn har som
funktion att sétta utgdngsstatus beroende pa vad ingangarna signalerar[2].

De flesta PLC-system foljer standarden IEC 61131-3 vilken standardiserar vilka sprak en
PLC ska kunna programmeras med. Det &r foljande:

Structured Text (ST)

Instruction List (IL)

Ladder Diagram (LD)

Function Block Diagram (FBD)
Sequential Function Chart (SFC)

ST och IL é&r textbaserade sprak medan LD, FBD och SFC ar grafiskt baserade[3]. En
tillverkare behdver inte stodja alla sprak som ingar i standarden.

I takt med att allt mer kommunikation sker med enheter utanfor det lokala nétet for
datalagring och informationsinhdmtning har behovet av att PLCer ska kunna kommunicera
med webbsidor och databaser for att exportera och importera data 6kat[4].

2.1.2 HMI

For att en operator ska ha mdjlighet att kommunicera med en PLC brukar de vara
sammankopplade med ett Human Machine Interface (HMI). Det dr vanligtvis ndgon typ av
instrumentpanel. I industriella miljoer brukar ett HMI vara en fristdende skdrm déir operatéren
kan se information om processen for att 6vervaka den eller styra processen genom olika
funktioner[5].

I detta examensarbete anviands HMI for att operatoren ska kunna skriva in den tillverkade
produktens: artikelnummer, produktnamn och féretag som tillverkar produkten.

2.1.3 IoT-gateway

IoT-gateway ar en modul som kan kommunicera med PLC, loT-enheter och sensorer. Den
kan inhdmta data fran dem som sedan skickas vidare till t.ex. en molnbaserad tjénst. Nyare
modeller av loT-gateways kan dven anvénda program lokalt i sitt egna system som t.ex.
databaser och dashboards. Fordelen med att bearbeta data i program lokalt innan den
vidarebefordras ar att endast data som behovs kan sorteras ut for att minska kostnaderna for
molntjdnster [7].

IoT-gatewayen som anvénds under examensarbetet 4r en Siemens Simatic I0T2050 som
visas i1 Figur 4. Den ir designad for industriell IoT, baserad pa Linux och anvénder sig av
operativsystemet Debian. Under examensarbetet kommer programmen for databasen och



dashboarden koras lokalt i loT-gatewayen. All data hanteras lokalt 1 enhet och ingen
kommunikation med molntjdnster har gjorts under examensarbetet.

Figur 4. Siemens Simatic I0T2050 i drift.

2.2 Mjukvara

Mjukvaran som har anvints under examensarbetet har implementerats i [oT-Gatewayen och
datorn som anvints under examensarbetet. Undantaget &r TCP/IP som ér ett
kommunikationsprotokoll och inte implementeras pd en egen enhet, se figur 5 f6r redogdrelse
av vart respektive program dr implementerat.

Kommunikation floT—Gateway\ 4 Dator

TCPIP - Node-Red - PuTTY
- MariaDB - Hercules
- Prometheus - Docker
- PHPMyAdmin - TIA Portal

K—Grafana / S Y

Figur 5. Redogorelse for var respektive program dr implementerat.

2.2.1 Programmering av PLC

PLC-programmeringen har gjorts i Totally Integrated Automation Portal (TIA Portal) som dr
ett program- och verktygspaket utvecklat av Siemens for att ha en centraliserad



utvecklingsmilj6 for deras PLCer. Inom utvecklingsmiljon ingér ett stort utbud av program,
varav de viktigaste for detta examensarbete dr de for programmering, grafisk visualisering av
HMI och simulering. PLC-programmeringen gors i programmet Simatic Step7 och kan goras
i de flesta sprdk som ingar i standarden IEC 61131-3. HMI visualiseras grafiskt i Simatic
WinCC under utvecklingsfasen och bestér ofta av en kontrollskérm for operatoren.
Simulering gors i S7-PLCSIM Advanced[8].

2.2.2 Databas for takttiden

Som databas for att spara virden om takttiden anvéinds MariaDB i loT-gatewayen, MariaDB
ar en open source relationsdatabas som ér lik MySQL 1 sin struktur. MariaDB utvecklades av
det ursprungliga teamet bakom MySQL efter att de blev uppkopta av foretaget Oracle, med
malet att alltid vara fri programvara. Likt MySQL anvéander sig MariaDB av SQL (Structured
Query Language) som ér ett programsprak for att modifiera och hantera data 1
relationsdatabaser[9].

Det som kinnetecknar en relationsdatabas ir att data lagras i tabeller som kan ha relationer
med varandra. Inom tabellerna struktureras data i rader och kolumner. Varje tabell innehaller
vanligtvis ett id for att varje tabell ska vara unik och forhindra dubbletter i databasen[10].

Ett exempel pd en MariaDB databas kan vara att det finns tabeller for Tenta, Elev och Kurs.
Varje Elev har ett id och ett namn medans varje Kurs har ett id och kursnamn. Id 4r en
primary key och &r den kolumn tabellen identifieras med. Informationen fran tabellerna
anvéands sedan for att skapa kolumner 1 tabellen Tenta dér varje Elev refereras till ett elev_id
och varje Kurs till ett kurs_id. Dessa referenser till andra tabeller heter foreign key. Varje
tenta kan sedan goras av en elev men varje elev kan gora flera tentor och varje tenta ingéar i en
kurs medan en kurs kan ha flera tentor. Se Figur 6 for hur exemplet dr uppbyggt.

A Tenta
Elev Lid (PK) A
£id (PK) Elev_id (FK) Kurs
Namn Kurs_id (FK) £ id (PK)

Kurs_namn

Figur 6. MariaDB databas med Tabellerna Elev, Tenta och Kurs. Elev innehaller kolumnerna id och
namn. Kurs innehaller id och kurs namn. Tenta innehaller id, elev_id och kurs_id varav de tvé sista
refererar till virden fran tabellerna Elev och Kurs. Primary keys bendmns PK och foreign keys
bendmns FK.

2.2.3 Administrering av takttid databasen

For att forenkla databas administreringen anvinds PHPMyAdmin som ér ett
administrationsverktyg for att hantera MySQL och MariaDB databaser. Det dr open source
och nas efter installation fran webblédsaren. Fran PHPMyAdmin &r det enkelt att strukturera



databaser, lagga till tabeller och modifiera redan existerade tabeller utan att ha nagon storre
kunskap om programmeringsspridket SQL da det dr uppbyggt pa ett grafiskt
anvindargrinssnitt. Det gér dven att se och sortera data som &r infogade i databasen[11].

2.2.4 Insamling av anvindningsstatistik

For att samla anvéndningsstatistik om IoT-gatewayen anvénds Prometheus som ér ett
program for att 6vervaka och lagra information om ett system. Den samlar in
anviandningsstatistik och organiserar den efter tidsstdmpel. For att utfora detta dr prometheus
uppbyggt med:

e Prometheus Exports
o Prometheus Server

Prometheus Exports dr programvara vars funktion dr att hitta och samla in data fran systemet
vilket gors automatiskt direkt efter nedladdning. Systemet kan vara hardvara eller mjukvara.
Det kan exempelvis vara en dator som anvénder sig av ett Linuxsystem. En vanlig
Prometheus Exporter &r Node Exporter som kan samla in data frén virtuella- och fysiska
maskiners hirdvara.

Prometheus Server samlar in data som Exporten hittat och sparar den med en tidsstimpel i en
databas.

Prometheus anvinds ofta tillsammans med nagot externt program for att grafiskt visualisera
data som samlats in, vilket illustreras i Figur 7. Under detta examensarbete kommer den
grafiska visualiseringen att goras i programmet Grafana[12].

Prometheus Grafana

A

Node Exporter

Figur 7. Node Exporter hittar information om systemet, Prometheus lagrar den i en databas, Grafana
visualiserar data som formedlas av Prometheus.



2.2.5 Grafisk visualisering av databaser

For att grafiskt visualisera databaserna har dashboards tagits fram i programmet Grafana. Det
gors genom att konfigurera vilken datakélla som information ska hdmtas fran och sedan gora
forfragningar om data beroende pé vad som ska visualiseras pa panelen. Backenden kan vara
av en stor variation av datakéllor som MySQL, MariaDB, PostgreSQL och Google sheets.
Den grafiska visualiseringen kan goras i tidsdiagram, tabell eller grafer for att nimna négra.
Da all data méste vara tidsbaserad har anvidndaren dven mojlighet att sjdlv stélla in under
vilken tidsperiod informationen ska inhdmtas emellan. Denna tidsperiod kan exempelvis vara
senaste 5 minuterna eller under specifik dag. Anvéndaren har dven mgjlighet att stélla in hur
ofta panelerna ska uppdateras.

Flera olika paneler kan sedan sammanstéllas i en gemensam dashboard dér varje enskild
panel presenterar information beroende pa hur dess forfrigan mot databasen ser ut. Se Figur 8
for hur en dashboard 1 Grafana kan vara utformad for en webbplats[13].

Figur 8. Grafana dashboard med tidsstaplar- och tidsserie grafer.

1. Meny for att skifta mellan dashboards.

2. Vilken tidsperiod information ska inhdmtas emellan.

3. Virden fran databasen representerade i siffror. Fran vénster i figuren: Inloggningar,
nya anvindare, anvdndare som ldmnar och antal supportsamtal.

4. presentation av virden frin databasen i tabeller och tidsserie grafer.

2.2.6 Informationsbearbetning fran PLCn

For att bearbeta data frdn PLCn innan den infogas i databasen anvénds Node-Red i
IoT-gatewayen. Det dr en webbldsarbaserad utvecklingsmiljo for kommunikation mellan
olika program, ursprungligen framtagen av IBM men numera forvaltad av JS Foundation.



Operativsystem Node-Red stodjer Windows, Mac, Linux vilket gor den vanlig att anvinda till
enkortsdatorer och IoT-gateways. Node-Red kan kommunicera genom MQTT, TCP och
Modbus for att ndmna nagra.

Dess huvudsakliga funktion dr att ssmmankoppla och underlédtta kommunikationen mellan
olika program med hjilp av block som kallas noder. Node-Red &r byggt pd Node.js och alla
floden sparas som JavaScript Object Notation (JSON) vilket gor att noder med olika
protokoll kan kommunicera med varandra dé de har ett gemensamt format[14]. Figur 9 visar
ett exempel pa hur Node-Red ser ut dd en TCP-node lyssnar pa port 10000 och sedan siander
vidare all inkommande data till en mySQL databas via en javaScript funktion. All data som
gér ut frdn funktionen gér dven till en debugger-node som kan ldsa av inkommande data.

B connected

il =

Figur 9. Node-Red flode med noderna for TCP, function, databas och debugger.
Node-Red har dven stod for att bygga upp enklare dashboards. Exempelvis kan dashboarden
besta av knappar, tidsdiagram och mitare av olika slag.

Det finns 6ver 225.000 olika noder att ladda ner for att anpassa flodet efter varje unikt behov
ett system behdver[15]. Tabell 1 innehaller de noder som har anvints under examensarbetet.



Tabell 1. Noderna som anvindes under examensarbetet och dess funktioner.

Noder Funktion

TCP IN Lyssnar efter inkommande data som skickas
med TCP protokollet till en specifik port.

JSON Konverterar ett text-objekt till ett
JSON-objekt.

SQLstring-format Gor det mojligt att skriva in SQL
kommandon for att senare exekveras i en
databas.

Function Anvénds for javascript funktioner.

MySQL Anvénds for att ssmmankoppla Node-Red

med en databas.

Debug Upptécker all inkommande data vilket gor
det enklare att upptécka fel i1 flodet och
atgirda de.

EXEC Exekvera ett inskrivet kommando 1

systemets terminal.

Button (dashboard) Representerar en knapp pa Node-Reds
inbyggda dashboard.
Text-input (dashboard) Gor det mojligt att skriva in text till

Node-Red fran dess dashboard.

Text (dashboard) Visar en text frdn Node-Red pa en
dashboard.

Under examensarbetet anvdands Node-Red 1 [oT-gatewayen for att ta emot och bearbeta data
frdn PLCn. For att ha mojlighet att 4ndra IP-adressen pa loT-gatewayen togs en
operatorspanel fram i Node-Red dér operatéren kan 1dgga till och ta bort IP-adresser pa
IoT-gatewayen.

2.2.7 Anslutning till IoT-gateway

For att kunna ladda ner programvara till loT-gatewayen anvéinds programmet PuTTY som é&r
ett program for Windows som anvénder sig av SSH (Secure Shell) eller Telnet. Det anvinds
for att uppritta en anslutning till andra enheter via en terminal for att kunna genomfora
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kommandon 1 dess system. Vanligtvis handlar det om anslutning till Linux- och Unixsystem
for att ladda ner och modifiera programvara[16].

2.2.8 Test av TCP/IP kommunikation

For att testa TCP/IP kommunikationen anviands programmet Hercules. Hercules ar ett
program som kan skicka och ta emot paket via TCP/IP. Det gors genom att Hercules antingen
sétts upp som en TCP klient eller en TCP server. Under examensarbetet anvéndes Hercules
for att testa TCP-kommunikationen mellan PLCn och IoT-gatewayen innan PLC-programmet
var implementerat vilket endast var under utvecklingsfasen[17].

2.2.9 Programvara-nedladdning

For att ladda ner relevanta program for inhdmtning av anvéndningsstatistik databasen
anvands Docker som &r ett program for att ladda ner, starta och uppdatera programvara. Inom
Docker finns containrar som &r paket innehéllande allt som krévs for att starta en applikation.
Containers ir skilda fran varandra men anvénder sig av en gemensam operativsystemskérna
vilket bidrar till att de anvinder sig av mindre resurser &n vid vanlig nedladdning av program.

Négra fordelar med Docker ar:

Enhetens resurser delas mellan containrar.

Snabb uppstart av program.

Det finns minga fardiga containrar att ladda ner som &r konfigurerade att anvéindas pé
specifika enheter vilket minskar antalet justeringar anvédndaren behdver gora innan
programvaran kan bdrja anvéndas[18].

2.3 Kommunikationsprotokoll

2.3.1 Kommunikation mellan PLC och IoT-gateway

For att kommunicera mellan PLC och IoT-gateway anvédnds Transmission Control
Protocol/Internet Protocol (TCP/IP) som dr tva protokoll vars uppgift ar att specificera hur
data och paket ska skickas mellan olika enheter. TCP delar upp data som ska skickas i flera
mindre paket som dr numrerade. Mottagaren vet sedan 1 vilken ordning paketen ska séttas
thop for att fa fram den tilltdnkta ordningen pa den skickade informationen och den mérker
ifall delar av informationen saknas. Fordelen med att inte skicka allt 1 ett stort paket &r att de
sma paketen kan ta olika vagar till mottagaren vilket gor att paketen kan levereras till
mottagaren snabbare. [P protokollet definierar enheternas adress. Det har som uppgift att se
till att paketen ndr rétt mottagare[19].

TCP/IP anviander sig av klient-server modell som illustreras i Figur 10. Klient &r den som ska

skicka paket och server dr den som dr mottagare. For att upprétta kommunikationen mellan
klient och server anvinder sig TCP/IP av en 3-vigs handshake:
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1. Klienten borjar med att skicka till en server att den har paket att skicka
(SYN-synchronize).

2. Servern svarar med att skicka tillbaka SYN och ACK (Synchronize-acknowledge).
ACK skickas for att verifiera att den har mottagit klientens SYN-meddelande.

3. Klienten skickar tillbaka ACK-meddelandet till servern for att bekrifta serverns svar.
Anslutningen ér darefter upprattad[20].

SYN
SYN+ACK =
KLIENT -« SERVER
ACK
—>
Anslutning upprattad
A < > A

Figur 10. TCP 3-végs handshake mellan en klient och en server.
Fordelarna med att anvanda TCP/IP ér:

TCP/IP kan verifiera att data som har skickats har mottagits.
TCP/IP kan uppritta anslutningar mellan enheter och servrar vilket gor att mottagaren
bara behover verifieras vid forsta paketet.

e TCP kan kontrollera storleken och flodet av paket som skickas, vilket kan forhindra
att paket blockerar anslutningen[19].

TCP/IP anvénds under examensarbetet for kommunikation mellan PLCn och loT-gatewayen.
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3 Metod

3.1 Arbetsprocess

Detta kapitel kommer att redovisa arbetsfaserna som examensarbetet delades upp i.
Arbetsprocessen bestod av tre olika faser med ett antal moduler i varje for att enklare ldgga
upp arbetet. Den forsta fasen beskriver forberedelserna for att komma igdng med
examensarbetet. Fas 2 gdr igenom inldrningen av tekniken som lagt grunden for
examensarbetet och forsta arbetet med hardvaran och mjukvaran. Den tredje och sista fasen
beskriver hur arbetet gick till vid implementeringen av tekniken for att fa fram det slutgiltiga
resultatet. Resonemanget till varfor arbetsprocessen varit utformad som den dr kommer att
presenteras 1 kapitel 4. Figur 11 visar ett flodesschema for arbetsprocessen under
examensarbetet.

FAS 1 FAS 2 FAS 3

—)[ Kravspecifikation }
[ al av programvara ]

Uppkoppling av
hardvara

|

[PrOJektbeskrlvnlng

Installation och test
av programvara

!

|
|
|
|

Inl&rning av
programvara

|

Férstudie med
programvara

!

Testning,
Analysering och
modifiering

!

Resultat

Initialbeskrivning

[Dela upp prOJektetJ
[ Tidsplan }

/—\/ﬁ/ﬁ/L

Figur 11. Flodesschema Over arbetsprocessen under examensarbetet.
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3.2 Fas 1: Initiering och planering

Efter forsta kontakt med Automationsteknik AB om vad for inriktning pa examensarbetet
som var aktuellt aterkom de med en fOrsta projektbeskrivning av examensarbetet.

Efter ett mdte dér projektbeskrivningen diskuterades vidare och egen efterforskning gjordes
om dmnet togs en egen projektbeskrivning fram for att fa battre forstaelse for vilka resurser
som skulle behovas for att genomfora examensarbetet.

Examensarbetets olika huvuddelar, PLC, databas och dashboard, delades sedan upp for att
enklare ldgga upp en tidsplan och besluta vad som behdvde goras for att genomfora
examensarbetet. Figur 12 illustrerar tidsplanen som anvéndes under examensarbetet.

Aktivitet

W1

Uppstart/installering
av programvara

Inl&rning av mjukvara

Rapportskrivning

Sammankoppla PLC,
Gateway och databas

Utveckla databasen

Utveckla dashboard
fér data

Testkdrning och
analysering

Forberedelse infér
redovisning

W2 | W3 | W4 | W5 | W6 | W7 | W8 | W9 |W10|W11 |W12|W13|W14|W15|

Figur 12. Tidsplanen for examensarbetet.

Niér projektbeskrivning och tidsplan var gjorda togs en initialbeskrivning fram innehallande
bakgrund, syfte, malformulering, problemformulering, motivering, metod, resurser och
tidsplanen som tidigare tagits fram. I initialbeskrivningen presenterades &dven potentiella
program som kunde tdnkas behovas for att genomfora examensarbetet.

3.3 Fas 2: Forstudie

Det forsta som gjordes under forstudien var att ta fram en kravspecifikation for att f4 en
uppfattning om hur mjukvaran skulle anvéndas, exempelvis hur takttiden ska beridknas och
hur databasen ska byggas upp for att varje sak som ska sparas har plats i en kolumn. Vilken
mjukvara som behdvdes for att genomfora examensarbetet faststélldes nér det stod klart
vilken information om tillverkningsprocessen som var av intresse att lagra och vad som
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skulle behova goras med denna data innan den ldggs in i databasen. Vilken PLC och
IoT-gateway som skulle anvdndas under examensarbetet var beslutat sedan tidigare.

Naér det var klart vilka resurser som skulle anvidndas blev nésta steg att bekanta sig med
programmen som skulle anvéndas for att fa en grundliggande forstaelse for dem.
Programvaran behdvde dven experimenteras med for att fa en kénsla for hur programmen
fungerar och utvirdera ifall det var ritt program for examensarbetet, som att ta fram enklare
dashboards och bygga upp floden i Node-Red. P& grund av halvledarbrist var leveranstiden
av loT-gatewayen ett par manader sd allt under forstudien gjordes pa en Raspberry Pi.
Kommunikation genom TCP/IP mellan PLCn och Raspberry Pi sattes upp for att testa
PLC-programmet som skulle anvéndas for TCP kommunikationen. En forsta version av
databasen for att spara information om tillverkningsprocessen byggdes ocksd upp under
denna fas.

3.4 Fas 3: Genomforande

Nir en IOT2050 fanns tillgdnglig borjade den sista fasen som var genomforande. Det forsta
som gjordes var att sitta upp all nédvéndig hardvara och konfigurera den. loT-gatewayen var
1 sin design snarlik Raspberry Pi vilket underldttade denna del av fasen d& kunskap om dess
system hade inforskaffats 1 forstudiefasen.

Niésta steg nir hardvaran var pa plats och den fungerade som den skulle var att ladda ner alla
nddvéndiga program. Da loT-gatewayen inte hade ndgon desktop skapades en anslutning
mellan en dator och IoT-gatewayen genom programmet PuTTY. Det var sedan via PuTTY
mojligt att ladda ner program till [oT-gatewayen.

Databasen var det forsta som konstruerades d& de andra delarna av examensarbetet behdvde
byggas upp runt en datakilla. Databasen skapades fran programmet PHPMyAdmin.
Inséttning av data i databasen fran Node-Red gjordes for att sikerstilla att databasen
fungerade som Onskat. En dashboard som grafiskt visualiserar data frdn databasen togs sedan
fram i Grafana.

For att sdkerstélla att TCP-noden fungerade som den skulle i Node-Red anvédndes
programmet Hercules for att skicka meddelanden till loT-gatewayen fran en dator.

Nista steg blev att ta fram ett HMI dér operatoren ska ha mdjlighet att skriva in information
om processen. PLC-programmet som anvéndes for TCP kommunikationen mellan PLCn och
IoT-gatewayen modifierades for att implementeras pa detta examensarbete.

Nér databas, dashboard, PLC och HMI var pa plats och kommunikationen mellan de olika

modulerna fungerade bra fordes diskussion med handledarna ifall det fanns fler funktioner
som hade varit anvindbara att implementera. Det som togs upp d& var om det var mojligt att:
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e Ta fram en metod for att fa fram anvidndningsstatistik om IoT-gatewayen och redovisa
den pé en dashboard.

e Andra IP-adress for de bida fysiska portarna pa IoT-gatewayen frin en operatdrspanel
1 Node-Red.

Det som sérskilde implementeringen av dessa funktioner jimfort med tidigare var att Docker
anvindes for att ladda ner den nddvéndiga programvaran.

3.5 Kallkritik

Kéllorna [1-6, 13, 14] kommer frén foretag inom automationsbranschen, dock inte
information direkt relaterad till deras produkter. Informationen som tagits fran dessa kéllor &r
mer relaterade till &mnet automation och tekniken som produkterna bygger pa som
exempelvis programmeringssprak.

[7, 8,21, 22] Ar killor frdn Siemens och Raspberry Pi om deras egna produkter. De anses
trovirdiga da det dr véletablerade foretag och det ligger 1 deras intresse av att visa upp en
rittvis bild av sina produkter for att inte skada sina rykten.

Kalla [10] &r frdn Microsoft Azure och innehéller allmén information om relationsdatabaser
och inte specifikt om nagra produkter relaterade till Microsoft och anses dérfor trovérdig.

[9, 11, 12, 15-17] Ar killor fran foretag och stiftelser som erbjuder fri programvara. De har
inget eget vinstintresse for anvdndandet av dessa program och de ir viletablerade och kan
dérfor anses vara trovérdiga.

Kallorna [18, 20] ar frimst menade att formedla information och utbildningar inom diverse
amnen.

[19] Internetstiftelsen dr en organisation som har som mal att frimja utvecklingen av internet.

De handhar driften om alla svenska .se doméaner och informationen de formedlar pa sin sida
ar allmént om tekniker som anvénds hos datorer, som i detta fallet &r TCP.
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4 Implementering

Det hir kapitlet redogdr for implementeringen av hardvaran och mjukvaran som har anvénts
under examensarbetet. Kravspecifikationen presenteras tillsammans med de problem som har
uppstétt under examensarbetet och hur de 16stes.

4.1 Kravspecifikation

For att veta hur programmeringen skulle genomforas behdvdes en kravspecifikation tas fram.
Kravspecifikationen inneholl vad som skulle sparas om tillverkningsprocessen och vad som
skulle presenteras pa dashboarden.

Operatdren ska ha mdjlighet att i ett HMI skriva in:

o Artikelnummer.
e Produktnamn.
e Foretag.

Dashboarden dver takttiden ska presentera:

Artikelnummer.
Produktnamn.
Foretag.
Medeltakttiden.
Senaste takttiden.

Antal producerade detaljer.

4.2 Konfigurering av hardvaran

Leveransen av Simatic IOT2050 som har anvénts under examensarbetet var forsenad pa
grund av halvledarbrist vilket gjorde att den ersattes under forstudiefasen med en liknande
enhet. Det gjordes for att bli bekvdm med béde en enhet som ar uppbyggd pa ett liknande sitt
samt med programmen som skulle anvindas. Da forstudiefasen under examensarbetet bestod
av att bli bekvim med programvaran sa bidrog det inte till nagra forseningar for tidsplanen.
Valet landade pa en Raspberry Pi da bada enheterna anvinder sig av Linux och har stod for
programmen som var tdnkta att anvdndas under examensarbetet. Se Tabell 2 for en jamforelse
mellan enheterna.
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Tabell 2. Specifikationer for IOT2050 och Raspberry Pi 4.

Specifikationer 10T2050[22] Raspberry Pi 4[21]
Processor ARM TI AM6548 HS Quad core Cortex-A72
(ARM v8) 1.5GHz
Ram minne 2GB DDR4 RAM 1-8GB
Operativsystem Debian Debian finns som
valmojlighet

Ovrig hardvara som anviindes under examensarbetet var PLCn Siemens 1512SP-1 PN,
spanningskailla, switch och nddvindiga kablar. Spanningskéllan, IOT2050 och PLCn visas 1
Figur 13.

\ P O

SIEMENS L
- —

2
="

L

SIEATENS

Figur 13. Hardvaran som anvéndes under examensarbetet. Fran vénster,
spanningskélla, loT-gateway och PLC.
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For att kunna upprétta kommunikationen mellan loT-gatewayen, PLCn och datorn som
anvindes under examensarbetet var det viktigt att enheternas [P-adresser var konfigurerade
att tillhora samma IP-nét. Det gjordes genom att de tre forsta delarna av IP-adressen pa
IoT-gatewayen, PLCn och datorns fysiska port var samma medan den sista delen var unik. Se
Figur 14 for vilka IP-adresser som har anvénts pa enheterna under examensarbetet.

loT-gateway Switch PLC

-
-

192.168.200.2

192.168.200.1 192.168.200.50

Dator

Figur 14. IP-adresser som anvindes for loT-gateway, PLC och datorns fysiska port.

For att ansluta till [oT-gatewayen via PuTTY frin en dator fylldes [P-adressen for
IoT-gatewayen in 1 dversta kolumnen och SSH markerades. Se Figur 15 {or PuTTY
instéllningarna till vénster och datorns portinstdllningar som gjordes till hdger. Datorns port
behovde ligga pad samma nit som [oT-gatewayen for att det skulle vara mdjligt att
kommunicera med den fran datorn. Efter att anslutningen via PuTTY var genomford var det
mojligt att logga in pd loT-gatewayen via PuTTY med valfri anvéndare.
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8

Allmant

IP-instéliningar kan tilldelas automatiskt om natverket stéder denna
funktion. Annars maste du frAga natverksadministratéren om ratt
IP-instaliningar.

Category:
=3 S_ession Basic options for your PuTTY session
D T"" Lpg?ing Specify the destination you want to connect to
Tm}';::board Host Mame (or IP address) Port
Bl [192.168.200.1 | [22 |
- Features Connection type:
= Window ®5SH  (OSeidl (O0ther: |Telnet
- Appearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
[#- Selection |
- Colours
[=)- Connection Default Settings Load
.. Data
.. Proxy Save
- S5H
- Serial 2:EE
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O Aways (O Never (8 Only on clean exit
About Help COpen Cancel

() Erhall en IP-adress automatiskt
(®) Anvénd féliande IP-adress:

IP-adress: 192 . 168 . 200 . 2
N&tmask: 255.255.255. 0

Erhall adress til DNS-servern automatiskt

(®) Anvénd fiiliande DNS-serveradresser:

Alternativ DNS-server:

[verifiera installiningar vid avslut

Avancerat...

Avbryt

Figur 15. Anslutningen mellan dator och loT-gatewayen. Programmet PuTTY till vinster med

IP-Adress for loT-gatewayen inskriven. Till hoger syns IP-adressinstédllningar for datorns fysiska port.

4.3 Databas for takttid

Databasen som valdes ut for att spara information om tillverkningsprocessen var MariaDB da

den ar lik MySQL som tidigare har arbetats med under utbildningen. De bada har liknande
syntax och anvinder sig av spraket SQL for att skapa och modifiera databaser. Den storsta

skillnaden é&r att MariaDB ar framtagen med malet att alltid vara fri att anvdnda medan

MySQL égs av foretaget ORACLE vilket gor dess framtid som kostnadsfri oséker. Tabell 3

redovisar tabellerna och kolumnerna som databasen bestod av.

Tabell 3. Tabeller och kolumner i databasen for takttiden.

Tabeller Kolumner
Product e ID

e Article number

e Product name
Company e ID

e (Company name
Detail e ID

o Takt time

e Article id

e Company id

e Time done

20



I tabellerna Product och Company ér Article number och Company name unika nycklar.
Unika nycklar anvéndes for att undvika dubbletter i databasen dé varje rad som infogades i
kolumnen behdvde vara unik.

Article_id och Company id i tabellen Detail ér foreign keys for de tillverkade produktens ID
respektive foretagets ID. Foreign keys anvindes for att 1anka ihop tabeller.

Alla ID kolumner &r primary keys och autogenererade. Figur 16 illustrerar databasen 1 sin
helhet.

Detail
. £id (PK)
Product Takt_Time S ——
£id (PK) Articel_id (FK) Company
% Article_number Company_id (FK) £ id (PK)
Product_name Time_done % Company_name

Figur 16. Databasen for examensarbetet med tabellerna Product, Detail och Company.

For att administrera databasen anvindes PHPMyAdmin som grundade sig i att det behovdes
ett administrationsverktyg for att snabbt kunna undersoka databasen vid felsokning. Fran
PHPMyAdmin gér det att modifiera databaser utan att ha storre kunskaper inom SQL da det
erbjuder mallar att fylla i for att skapa nya tabeller.

4.4 Bearbetning av inkommande data frén PLCn

Node-Red var ett program som beslutades av Automationsteknik AB att anvindas under
examensarbetet. Det implementerades 1 loT-gatewayen for att bearbeta inkommande data om
den producerade detaljen fran PLCn. Se Figur 17 for Node-Red flodet som togs fram under
examensarbetet.

Kommunikation mellan PLC och databas

TCPAPR in fran PLC Omvandiar string till Json-objekt Funktion for berdkning av takttiden SQL queries for att fylla databasen

1cp:9999 json function saL _

@ connected

Figur 17. Flodet for kommunikationen mellan PLC och databasen.

Flodet bestod av:
e TCP-node.
e JSON-node.
e Function-node.
e SQL-node.
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e Databas-node.

TCP-noden tog emot data fran PLCn via TCP protokollet pé en specifik port. Under
examensarbetet anvindes port 9999. For att kontrollera att TCP anslutningen fungerade
anvindes programmet Hercules for att tillfalligt uppritta en anslutning mellan en dator och
Node-Red. I Figur 18 visas uppkopplingen som gjordes mellan Hercules och TCP-noden.

tcp:9999 msg E

1 connection

UDP Setup | Serial TCP Client ]TCP Server | UDP | Test Mode | About |
Received/Sent data

Connecting to ]

[192.168.200.1 Joseo

Fing | x D-iscnnnect|

TEA authorization
TEA key
1:|01020304  3:|psA0BOC

2

05080708 4 |UDUEEIF1IJ
PortStore test

[~ NVT dizable

Received test data |

[~ Redirect to UDP

Send

JSON-noden anvindes for att omvandla den inkommande datan fran ett text-objekt till ett
JSON-objekt. Det gjordes for att viardena fran PLCn skulle anvéndas som variabler 1
SQL-noden. Figur 19 visar hur datan sag ut fore och efter den passerade JSON-noden.
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11/30/2022. 9-16:35 AM node: 17558i472e223h0a 11/30/2022, 9:16:35 AM  node: 2097a20a4c07755

msq ; Object msg : Object
v obiect T object
. topic: ""
topic: ™" )
¥ payload: object
payload: " cmnd: "log"
{"emnd™: "log” , "product” : 54365365, P
~ « A Fid
. ame": "Stol" . " e product: 54365365
ocduct_name™:"5tol”, "Company_name .
"putomationsteknik AB™1 " Product_name: “Stol
. . ) ’ Company_name: "Automationsteknik
ip: wndefined ag" -
port: undefined ip: undefined
* session: object port: undefined
type: "tcp” * _session: object
- e e
id: "agg4f7foazse3637a" IFE F
id a884f7f9a263637a
msgid: "6b3635d5bdf7e623" i
msgid: "6b3635d5bdf7e623

Figur 19. Datan fore och efter JSON-noden dir den omvandlades fran ett text-objekt till ett
JSON-objekt.

Nér datan hade ombildats till ett JSON-objekt fordndrades payloaden och innehdll istéllet
variablerna cmnd, product, product name och company name. De tre sista var virdena som
skrevs in pa HMI-skdrmen och kunde nu anvéndas som variabler i SQL-noden.

Innan datan kom fram till SQL-noden gick den igenom en functions-node dir takttiden
berdknades. Det gjordes genom att den foregédende detaljens sluttid som tillverkades sparades
i en variabel. Den detaljens sluttid blev pa sa sitt den senaste detaljens starttid. For att fa fram
takttiden berdknades tidsskillnaden mellan sluttiden och starttiden for detaljen. Den
berdknade takttiden skickades sedan vidare till SQL-noden tillsammans med resten av
virdena frdn JSON-noden.

I SQL-noden fanns SQL-satser vars funktion var att infoga virdena i databasen. Figur 20

visar ett flodesschema for hur koden i SQL-noden var uppbyggd. For att se koden i sin helhet
se Appendix A. Alla forfragningar 1 flodesschemat gjordes till databasen.
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NEJ
Finns produkten redan i
databasen? J
JA
A 4 Y
NEJ
Finns foretaget redan i Lagg in nya produkten i
L databasen? tabellen Product
JA
A 4 Y
" ™
Lagg in nya féretaget i Vad &r produktens ID-
tabellen Company nummer?
. S
A 4
' ™
Vad ar féretagets ID-
nummer?
. J

A 4
Inlaggning av takttiden,
produktens ID-nummer och
Foéretagets ID-nummer i
tabellen Detail med
tidsstédmpel

Figur 20. Flodesschema 6ver koden i SQL-noden.

4.5 Dashboard for takttiden

For att ta fram en dashboard for grafisk visualisering av takttiden anvdndes Grafana. Det
forsta som gjordes var att konfigurera vilken datakélla Grafana skulle inhdmta information
frén.

Niésta steg var att ta fram panelerna for att bygga upp en dashboard. Det gjordes genom att
implementera SQL-satser for att gora forfragningar till databasen. Se Figur 21 {or en
forfragan som gjordes for att fa fram takttiden och medeltaktiden fran tabellen Detail i
databasen. Figur 21 bestar av:

1. Tidsdiagram over takttiden. Gron linje dr varje enskild takttid och gul linje r
medeltakttiden Gver ett forbestdmt antal detaljer.

2. Konfigurering av vilken databas informationen ska inhdmtas fran.

3. SQL-forfrdgningar till databasen.
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Figur 21. Panel over takttiden. SQL-satsen ér forfragan till databasen.

Fler paneler implementerades sedan for att grafiskt visualisera det som nimndes under
rubriken kravspecifikation i kapitel 4.

4.6 PLC-programmering och HMI

PLC-programmet som anvéndes under examensarbetet var ett sedan tidigare framtaget
program som modifierades for att implementeras pd examensarbetet. Programmet var skrivet
1 TIA Portal och innehdll ett Main block som ar hogst upp 1 hierarkin av programmet. I Main
finns ett block som heter LogProductToSQL som ar uppbyggt av fem olika natverk som har
olika funktioner. Tabell 4 sammanfattar de olika nitverkens funktioner och Figur 22
illustrerar hierarkin i programmet. For att se alla nitverk i sin helhet se Appendix B.
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Tabell 4. Nétverken som PLC-blocket LogProductToSQL byggdes upp pa.

Nitverk Funktion
Nétverk 1 Satter IP-adressen for mottagaren av data.
[P-adressen skrivs in pa blocket
LogProductToSQL i programmet TIA
Portal.
Nétverk 2 Samlar all data som skrivits in 1 HMI till ett
text-objekt.
Natverk 3 Startar sdndningen av data.
Nitverk 4 Uppbyggt av ett TSEND-block som gor
sandning 6ver TCP mojligt.
Nétverk 5 Nollar minnet av programmet nir
sandningen ar fardig.
4 I
Main
. S
4 | I
LogProductToSQL
. S
Network 1 Network 2 Network 3 Network 4 Network 5

Figur 22. Hierarkin for PLC-programmet som har anvénts under examensarbetet.

Det som har gjorts for att anpassa programmet till examensarbetet var att skapa ett nytt
datablock med variabler som sparade information om produkten som tillverkades. Figur 23
visar de nya variablerna for att spara produktnamn, artikelnummer, foretag och for att trigga
igdng sidndningen av data.

Start value

Retain Accessible f... Writa... Visible in ...  Setpoint

0 =) ) )
| ™ ™ ™
| =] =] )
| ) ) ™

Data_block_1 (snapshot created: 11/16/2022 1:34:41 PM)
MName Data type
1 |<@ ¥ Static
2 4l m Pulze Bool
3 4w Product_number Lint
4 |qq = Product_name String
5 |@w= Company String

00OO0OO

Figur 23. Datablocket som anvindes under examensarbetet.

€
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Nitverk 2 modifierades sé att text-objektetet som skickade vidare data innehdll de nya
variablerna. Variablerna sammankopplades sedan med ingdngarna pa blocket
LogProductToSQL dér dven mottagarens (IoT-gatewayen) [P-adress skrevs in, vilket visas 1
figur 24.

%DB1
00 LogProductTo
SQL_DB"
WB50006
"LogProductToSQL"
EN ENO
"Data_block_1". [e— ©
Pulse — inLog outBusy —al:¢
0 outError —7alcc
“cTCP IP_ outStatus ¥
ConnectionlD_10" inConnectionID
“Local~PROFINET_
nterface_1' InterfacelD
192 inRemotelP_1
IP_adreSS ' ' inRemotelP_2
200 inRemotelP_3
1 inRemotelP_4
inRemotePort
9999
"cTCP_IP_Local
Port_9999" inLocalPort
"Data_block_1".
Product_number inProduct
; "Data_block_1".
Variabler Product_name — inProductname
“Data_block_1".
Company inCompany
— ‘alie = inReset

Figur 24. PLC-blocket LogProductToSQL.

Ett HMI togs fram dér operatdren har mdjlighet att skriva in artikelnummer, produktnamn
och vilket foretag produkten tillverkas pa. Aven en knapp for att simulera tillverkningen
inkluderades. Nir knappen for simulering &r intryckt blir variabeln InLog fran blocket
LogProductToSQL sann och nir den sldpps blir den falsk, vilket simulerar triggern som é&r
tankt att representera en producerad detalj.

4.7 Databasen for anvandningsstatistik

For att samla in och visualisera anvindningsstatistiken om loT-gatewayen anvindes
programmet Prometheus. Det framstod som ett anvandarvanligt alternativ for
informationsinhdmtning om system dé det fanns gott om fardiga dashboards att ladda ner i
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Grafana som utan ndgra modifikationer kunde sammankopplas med en Prometheus.
Prometheus gjorde det dven enkelt att modifiera hur linge information skulle sparas 1
databasen.

For att samla in informationen &t Prometheus anvéndes tilligget Node Exporter. For att
Prometheus skulle veta vart data skulle himtas fran konfigurerades en textfil som inneholl
information om hur ofta informationen skulle inhdmtas och vart den skulle inhdmtas fran
vilket illustreras i Figur 25. Vart den skulle inhdmtas &r portarna som Prometheus och Node
Exporters anvénde sig av.

Figur 25. Konfigureringsfilen. Scrape_intervall &r vilket intervall som information inhdmtades och
scrape _configs r vart data skulle inhdmtas fran.

For att grafiskt visualisera den insamlade informationen anvéindes programmet Grafana. En
fardig mall vid namn “Node Exporter Full” anvéndes och det som konfigurerades var vilken
datakélla Grafana skulle inhdmta informationen frén.

4.8 Operatorspanel for modifiering av [P-adresser

Operatorspanelen for modifiering av IP-adresser togs fram 1 Node-Red och byggdes upp 1 ett
flode som inneholl noderna:

1. EXEC

2. Debug

3. Button

4. Text-input
5. Text

6. Timestamp
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Noden Text-input anvéindes for att operatoren skulle ha mojlighet att skriva in den nya
IP-adressen for loT-gatewayen. Button anvindes for att uppdatera en lista ver tillgidngliga
IP-adresser. Text anvindes for att redovisa tillgédngliga IP-adresser och vad den nuvarande
tiden var. EXEC anvéindes for att utféra kommandon i systemets kommandotolk for att byta
[P-adresser. Timestamp anvéndes for att varje sekund skicka ett kommando for att uppdatera
tiden. Figur 26 illustrerar Node-Red flodet for IP-adress operatorspanelen i sin helhet och
Tabell 5 presenterar Kommandona som utfordes i EXEC-noderna.

Ingéngar

Uppdatera tillgangliga IP-Adresser

Lagg till IP-Adresser (eno1, P1-X1)

Skriv onskad |P-Adress och natmask (t.ex. 192.168.1.2/24), tryck sedan ENTER

Ta bort IP-Adresser (enot, P1-X1)

Skriv onskad IP-Adress (t.ex. 192.168.1.2), tryck sedan ENTER

Lagg till IP-Adresser (eno2, LAN)

Skriv 6nskad |P-Adress och natmask (t ex 192 168.1.2/24), tryck sedan ENTER

Ta bort IP-Adresser (eno2, LAN)

Skriv onskad IP-Adress (t.ex. 192.168.1.2), tryck sedan ENTER

Dashboard for att andra IP-Adress
System kommandon Utgangar
msg

hostname -1 Tillgangliga IP-Adresser

OBS! IP-Adressema nollstills vid varje omstart av enheten. Endast den statiska (192 168.200.1) ar tillganglig pa interface enot (P1-X1)

timestamp &

ip addr add msg
ip addr del msg
ip addr add msg
ip addr del msg
date Tid:

Figur 26. Node-Red flodet for [P-adress operatorspanelen.

Tabell 5. Kommandon for EXEC-noderna.

Kommandon

Funktion

Hostname -1

Visa tillgidngliga IP-adresser.

ip addr add “Angiven [P-adress” dev enol

Lagger till en IP-adress pd port enol
(WAN).

ip addr del “Angiven IP-adress” dev enol

Tar bort en IP-adress pa port enol (WAN).

ip addr add “Angiven IP-adress” dev eno2

Lagger till en IP-adress pé port eno2 (LAN).

ip addr del “Angiven IP-adress” dev eno2

Tar bort en IP-adress pa port eno2 (LAN).

date

Uppdaterar tiden.
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4.9 Implementering pa en tillverkningsprocess

Under examensarbetet har inte den framtagna metoden implementerats pd en PLC-styrd
tillverkningsprocess pa grund av tidsbrist, men om det ska goras vid ett senare tillfdlle ska
foljande genomforas:

1. Koppla samman IoT-gatewayen och PLCn.

2. Implementera PLC-programmet som anvinds under examensarbetet pd PLCn som
styr tillverkningsprocessen.

3. Skapa en trigger varje gdng en detalj dr fardigtillverkad som kopplas till ingdngen
inLog pa PLC-blocket LogProductToSQL.

4. Konfigurera IP-adress pé loT-gatewayen med hjéilp av den framtagna
operatorspanelen for IP-adress modifiering.

4.10 Problem som uppstatt under examensarbetet
4.10.1 Berdkning av medeltiden 1 Grafana

I programmet Grafana var det ej mojligt att berdkna medeltakttiden vilket var tanken frn

borjan. Detta da Grafana endast kan utfora enklare berdkningar och berdkning av medeltiden

under en lidngre tid blev for avancerat for programmet. Losningen blev att istillet gora en
kolumn f6r takttiden i tabellen Detail och anvinda en funktion for att berdkna takttiden i
Node-Red. Dérefter infogades takttiden i1 databasen tillsammans med artikelnummer,
produktnamn och foretag. Medeltakttiden behdvdes da endast visualiseras i Grafana och ¢j
gora ndgra berdkningar.
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5 Resultat

Det hir kapitlet presenterar resultatet av examensarbetet. Det har delats upp 1 HMI,
dashboard och operatdrspanel.

5.1 Operators HMI

Ett HMI som grafiskt anvandargrénssnitt mellan operatéren och PLCn togs fram vilket visas i
Figur 27. I HMI har operatéren mgjlighet att skriva in produkten som ska tillverkas:
artikelnummer, produktnamn och foretag. Nar operatoren trycker pé enter efter att
informationen dr inskriven i panelen dndras variablerna som skapades for att spara de
inskrivna véirdena. En knapp for att simulera tillverkningen av en detalj implementerades pa
HMI-skédrmen for att testa TCP kommunikationen med loT-gatewayen.

SIEMENS SIMATIC HMI

Artikelnummer

54365365

Tryck for att simulera

Produktnamn

Stol

Foretag

Automationsteknik AB

Figur 27. HMI-skarm med kolumner for artikelnummer, produktnamn och foretag.
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5.2 Dashboards for Takttid och anvindningsstatistik

Under examensarbetet har tva dashboards tagits fram 1 Grafana, en relaterad till takttiden och
den andra relaterad till anvindningsstatistik om loT-gatewayen.

Dashboarden for takttid som visas i figur 28 innehéller paneler for:
1.

00 NG R W

Meny for vilken dashboard som ska visas och vilket tidsintervall som ska visas.
Takttiden och medeltakttiden 1 tidsserie.

Tillverkad produkt i tidsserie.

Medeltakttiden.

Senaste takttiden.

Antal producerade detaljer.

Artikelnummer.

Foretaget som tillverkar detaljerna.

Produktnamn.

10. Medeltakttiden per timme.
11. Antal producerade detaljer per timme.
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88 General / TaktTid v o8

14:00 1430 5:30 16:00 6:3 18:00
Takitid == MedelTakttid

‘ 543634323  Hyla200x1000 543634323 }qnznnnmm 36778764  Bokhylla 2000x800

14:00 1430 5 3 16:00 16:30 17 73 18:00 1830 19:00 19:30 20:00
= 543634323 Hylla200x1000 == 0

Artikelnummer
Medeltakttiden Senaste takttiden Antal producerade

. 10.1 11.9 243936778764

Foretag Produkt

Bokhyll
AT AB 20%0xy8030

14:00 14:30 15:00 5:30 16:00
MedelTakttid per timme

== Antal producerade per timme

Figur 28. Dashboard 6ver takttiden.

Appendix C presenterar hur koden bakom samtliga paneler i dashboarden i figur 28 ar
uppbyggda.
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Figur 29 visar dashboarden som anvénds for att visualisera anvindningsstatistik om
IoT-gatewayen. Det dr en mall som implementerats pa examensarbetet och den innehaller
bland annat:

1. Meny for vilken dashboard som ska visas och vilket tidsintervall som ska visas.

2. Paneler for indikering hur mycket CPU, RAM och minne anvénds.

3. Overgripande paneler for hur mycket nitverk som anvinds och data som &verfors pa
IoT-gatewayens portar.

4. Utfillbara stycken for paneler som mater data i detalj.

88 General

Uptime
32.1min
RAM Total

268

BESIECPO7 Aem 7 Net/ DISK

System Timesync

System Processes

System Misc
Hardware Misc

Systemd

Storage Filesystem
Network Traffic
Network Sockstat

Network Netstat

Node Exporter

Figur 29. Dashboard dver anvdndningsstatistik pa loT-gatewayen.
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5.3 IP-adress operatorspanel

Figur 30 visar operatdrspanelen for att modifiera IP-adressen pd loT-gatewayen som togs
fram under examensarbetet for att forenkla forflyttningen av IoT-gatewayen mellan
PLC-styrda tillverkningsprocesser. Operatorspanelen innehéller:

En rad innehallande datum och tid.

En rad med tillgdngliga IP-adresser.

Knapp som uppdaterar [P-adresslistan.

Textrad for att ldgga till ny [P-adress pa port wan.
Textrad for att ta bort [P-adress pé port wan.
Textrad for att lagga till ny [P-adress pa port Lan.
Textrad for att ta bort [P-adress pé port Lan.

Nk D=

= Dashboard

Tid
Wed 14 Dec 2022 03:49:37 PM CET

Tillgangliga IP-Adresser
192.168.200.1 172.17.0.1 172.18.0.1

UPPDATERA TILLGANGLIGA IP-ADRESSER

Lagg till IP-Adresser (enol, P1-X1)

Skriv onskad IP-Adress och natmask (t.ex. 192.168.1.2/24), tryck sedan ENTER

Ta bort IP-Adresser (enol, P1-X1)

Skriv onskad IP-Adress (t.ex. 192.168.1.2), tryck sedan ENTER

Ligg till IP-Adresser (eno2, LAN)

Skriv onskad IP-Adress och natmask (t.ex. 192.168.1.2/24), tryck sedan ENTER

Ta bort IP-Adresser (eno2, LAN)

Skriv onskad IP-Adress (t.ex. 192.168.1.2), tryck sedan ENTER

Figur 30. Operatorspanel for modifiering av IP-adressen pa loT-gatewayen.

Efter att en IP-adress skrivits in trycker operatdren pa enter for att genomféra kommandot.
IP-adressen dndras direkt och ingen omstart av programmet eller loT-gatewayen kravs.
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6 Slutsats

Det hir kapitlet presenterar de slutsatser som dras av examensarbetet. Aven en reflektion dver
etiska aspekter och framtida utvecklingsmojligheter diskuteras.

Examensarbetet var menat att besvara fragorna:

1. Vilka program krdvs for att ta fram en dashboard for takttiden?

2. Vilka fordelar finns av att spara takttiden under en langre tid?

3. Hur ska mjukvaran och hardvaran utformas for att bli universell och gora det mojligt
att snabbt kunna mata takttiden hos en ny maskin?

For att ta fram en dashboard behdvs ett program for att grafiskt visualisera data. Under
examensarbetet anvindes Grafana men ett annat alternativ hade varit att anvinda sig av
Node-Red for att bygga upp en dashboard.

Fordelarna med att spara takttiden under en ldngre tid ar att det gar att testa ifall nagon
modifiering pa tillverkningsprocessen lonar sig langsiktigt da takttiden kan jamforas med
tidigare takttider for samma produkt. Fordndringar 1 takttiden kan &ven vara ett resultat av
slitage som kan upptickas vid ett tidigt skede.

For att gora examensarbetet portabelt behovs en loT-gateway, PLC, spianningskilla och en
sensor som ska kdnna av de fardigtillverkade detaljerna pa tillverkningsprocessen.
loT-gateway, PLC och givare fistes pa en flyttbar monteringsskiva. Sensorn fésts 1 slutet av
produktionslinjen. Den kan dé enkelt forflyttas mellan olika maskiner dé sjdlva PLCn och
IoT-gatewayen inte har ndgon permanent placering vid maskinen och program inte behdver
foras over till PLCn som styr tillverkningsprocessen.

En deluppgift under examensarbetet har varit att undersoka loT-gatewayen som anvénts péd
uppdrag av Automationsteknik AB. Slutsatsen som kan dras av IOT2050 &r att det &r en
IoT-gateway som ér létt att arbeta med. Den é&r lik Raspberry Pi s& innehar anvdndaren
kunskap om den &r det inga problem att borja arbeta med en I0OT2050.

Beskrivningen av IOT2050 som en industriell Raspberry Pi dr sanningsenlig och inga storre
skillnader under detta examensarbete har upptéckts mjukvarumaéssigt samt prestandamaéssigt.
Hardvarumissigt upplevs IOT2050 mer kraftfull i sin konstruktion och har en kylfléns
monterad vilket haller nere temperaturen vid drift. Det kan mdjligtvis géra den mer lamplig
for industriella tillimpningar men d& varken I0T2050 eller Raspberry Pi har fatt utsa langre
drift 1 en industriell miljé under examensarbetet kan denna slutsats ej dras i den hir rapporten.
Det kan dven vara sa att skillnaden mellan de bada enheterna forst visar sig vid anvdandning
inom storre projekt dn vad detta examensarbete utgor.
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6.1 Reflektion over etiska aspekter

“Ingenjdren bor i sin yrkesutdvning kinna ett personligt ansvar for att tekniken anvénds pa ett
sdtt som gagnar manniska, miljé och samhélle.” — Sveriges ingenjorers hederskodex.

Examensarbetets mal var att underlétta vid utveckling av tillverkningsprocesser och kan det
bidra till att minska antalet timmar som produktionslinjen behdver vara i drift for att méta
takttiden hade det varit gynnsamt for miljon och for Sveriges elnét. En stor
tillverkningsprocess kan gora av med stora mangder el under korta perioder.

6.2 Framtida utvecklingsmgjligheter

D4 en implementering pa en fysisk tillverkningsprocess inte gjordes under examensarbetet
hade nésta steg varit att gora det.

En framtida utvecklingsmdjlighet &r att anvinda flera sensorer for att pd s sédtt méta flera
mindre takttider dver olika delar pd produktionslinjen. P4 sé sdtt hade flaskhalsar 1
produktionen kunnat upptickas och atgérdas.

En annan utvecklingsmdjlighet hade varit att med en mer permanent implementation kan

takttiden anvindas for att uppticka nar produktionslinjen behdver service och nér den borjar
bli sliten genom att larma nér takttiden dkar ovanligt mycket.
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8 Appendix

A.Node-Red funktioner

Funktions-noden i Node-Red.

//Ta in en ny tidsstampel och spara den féregaende
msg.payload.c = new Date().getTime();

var tidigare = flow.get("tidigarevarde") || msg.payload.c
flow.set("tidigarevarde", msg.payload.c);

//Jamfor tidigare sluttid med nuvarande sluttid

var skillnad = msg.payload.c -tidigare;
msg.payload.c=skillnad/1000;

//Losning for att inte fylla databasen med Null varden for product

if ( msg.payload.product == null & msg. payload.Product_name == null){
msg.payload.product=0;

-- Inlaggning i tabellen product

INSERT IGNORE INTO Product (Article_number, Product_name)
VALUES(@Ano, @Aname)
ON DUPLICATE KEY UPDATE Product_name=@Aname;

-- Inlaggning i tabellen Company

INSERT IGNORE INTO Company (Company_name)
VALUES(@Company);




-- Fa fram vilket id det valda artikelnumret har

SET @var3 = (

SELECT id

FROM Product

WHERE Article_number =@Ano OR Product_name=@Aname
ORDER by id DESC

limit 1

);
-- Fa fram vilket id det valda Foretaget har

SET @var4 = (

SELECT id

FROM Company

WHERE Company_name = @Company
ORDER by id DESC

limit 1

);

-- Inlaggning i tabellen Detail

INSERT INTO Detail (takt_time, Article_id, Company_id)
ALUES(@taktTime, @var3, @var4);

FROM Company

WHERE Company_name = @Company
ORDER by id DESC

limit 1

)s

-- Inlaggning i tabellen Detail

INSERT INTO Detail (Cycle Time, Article_id, Company_id)
ALUES(@CycleTime, @var3, @var4);




B. PLC-kod

Variablerna 1 LogProductToSQL-blocket.

00 LogProductToSQL_DB (snapshot created: 11/16/2022 1:34:41 PM)

Name Data type Start value Retain Accessiblef.. Writa.. | Visiblein .. Setpoint
1 |« ¥ Input
2 4ajme inLog Bool false
3 | w inCennectioniD CONN_OUC 16#0
4 |lag = InterfacelD HW_ANY 0
5 4w inRematelF_1 Ulnt 0
6 |4 = inRemaotelP_2 Ulnt 0
7 4mm inkemnatelP_3 Ulnt 0
8 4mm inkemnaotelP_4 Ulnt 0
9 |4a]m= inRemotePort Ulnt 0
10 g = inLocalPort Uint 0
11 g = inProduct Lint 0
12 g = inProductname 5tring "
15 g = inCompany 5tring
14 <« = Output
15 g = outDone Bool false
16 <G = outBusy Bool false
17 g = outError Bool false
18 <ag = outstatus Wiord 1680
19 <@ « InOut
20 g = inReset Bool false
21 @ ¥ Static
22 @l = b TSEND_C_Instance TSEND_C
23 <0 = b DATA Array[0.100] of Char
24 Q] = sData String "
35 |4g = cnt Uint 0
26 4@ = P connect TCON_IP v
27 4] = send Bool false
28 |4q = P_TRIG_Log Bool false
Network 1.
*  Network 1: Connection data
Comment
1 #connect.Interfaceld := #InterfacelD;
2 gconmect.ID := #inConnectionID;
3 #coennect.ConnectionType := 11;
4 #connect.ActiveEstablished := TRUE;
5
& #oconnect.Remotehddress.ADDR[1] := UINT TO BYTE (#inRemoteIP 1);
7 #connect.Remotehddress.ADDR([2] := UINI_TO BYIE (#inBemoteIP 2);
& fconnect.RemoteRddress.ADDR[3] := UINI_TO BYIE (#inRemctelIP 3);
% #connect.Remotelddress.ADDOR[4] := UINT TO BYTE (#inRemotelP 4);
10 $connect.RemotePort := #inRemotePort;
11 #conmect.LocalPort := ginlocalPorty

=
[3%]



Network 2.

Network 2:

- Data att skicka

Comment
Comment

1
2 // Skapar string
3
4 H#sData := CONCAT STRING(INl:= '{"cmnd":"log","product™:', INZ:=
5 COMCAT_STRING(IN1 := "fclLInt25tring” (#inProduct),
g INZ:= ", "Product name":"", IN3:= "fcTrimString"”(#inFroductname],
7 IN4:= """, "Company_name":"™', IN5:= "fcTlrimString” (#inCompany),
g INE:= '"1'));
10
11
12
13 // Ncllar char array
14 HJFCR #& := 0 TO 100 DO
15
16 $DRTR[#a] := ' ';
17
1% | END_FOR;
1%
21 { String till char array
22 H5trg_TO0 Chars(Strg:=#sData,
23 plhars:=0,
24 Cnt=>#cnt,
25 Chars:=¢#DATL) ;
Network 3 och network 4.
¥  Network 3: Starta sandning
Comment
#inLog P_TRIG #inReset #send
| 1 | Ic i
| cLK Q /1 {5}
#P_TRIG_Log
- Metwork 4: TSEND_C
Comment
FTSEND_C_
Instance
TSENMD_C
&[]
EN ENO
#send DOME — FoutDone
: : REQ BUSY —i#outBusy
#oend =— COMT ERROR — #cutError
Fconnect COMMECT STATUS #outStatus
#DATA DATA
#inReset— COM RST -
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Network 5.
*  MNetwork 5: Nollarsandnings minne

#outDone #send
I 1 ioi
1| 1R}

FoutError

#inReset




C. Grafana SQL-satser

takttiden tidsserie.
SELECT

$ timeGroupAlias(Time_done, 1s),

takt time
AS "Takttid"
FROM Detail
WHERE
$ timeFilter(Time_done) AND takt_time < 10000
ORDER BY $__timeGroup(Time_done,1s)

medeltakttiden tidsserie.
SELECT

$ timeGroupAlias(Time_done, 1s),
avg(takt_time)
OVER(ORDER BY Time_done ROWS BETWEEN 100 PRECEDING AND CURRENT ROW)
AS "MedelTakttid"
FROM Detail
WHERE
$ timeFilter(Time _done) AND takt time < 10000
ORDER BY $_timeGroup(Time_done,$ interval)

Producerade produkter under tidsserien.
SELECT

$ timeGroupAlias(Time_done, 1s),
CONCAT_WS (" ", CONVERT (Product.Article number, char(100)),
Product.Product_name) as Produkt
FROM Detail
inner JOIN Product on Product.id=Detail.article id
WHERE
$ timeFilter(Time_done) AND Product.Article number > 10
ORDER BY $__timeGroup(Time_done,$_ _interval)

medeltakttid.
SELECT

$  timeGroupAlias(Time_done, $_ interval),
avg(takt_time) as "Medeltakttiden"

FROM Detail

WHERE

$__timeFilter(Time_done)
ORDER BY Time_done
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Senaste takttiden.
SELECT

$ timeGroupAlias(Time_done, $ interval),

takt _time as "Senaste takttiden"
FROM Detail
WHERE

$ _timeFilter(Time_done)
ORDER BY Time_done

Antal producerade inom valda intervall.
SELECT

$ timeGroupAlias(Time_done, $ interval),
count(*) as "Antal producerade”

FROM Detail

WHERE

$ timeFilter(Time_done)

Artikelnummer pa senaste producerade detaljen.
SELECT

Time_done AS "time",
Product.Article number as "Artikelnummer"
FROM Detail
inner JOIN Product on Product.id=Detail.Article id
WHERE
$ timeFilter(Time_done)
ORDER BY Time_done

Foretag som tillverkade senaste detaljen.
SELECT

Time_done AS "time",

Company.Company_name as "Foretag"
FROM Detail
inner JOIN Company on Company.id=Detail.Company_id
WHERE

$ timeFilter(Time_done)
ORDER BY Time_done

Produktnamn pa senaste producerade detalj.
SELECT

Time_done AS "time",

Product.Product _name as "Produkt"
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FROM Detail
inner JOIN Product on Product.id=Detail.article id
WHERE

$ timeFilter(Time_done)
ORDER BY Time_done

Medeltakttiden per timme.
SELECT

$ timeGroupAlias(time_done,1h,0),
avg(takt_time)

AS "MedelTakttid per timme"

FROM Detail

WHERE $ timeFilter(time_done)

$ _timeGroupAlias(time_done,1h,0),
count(*) as "Antal producerade per timme"
FROM Detail

WHERE $_ timeFilter(time_done)
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